
Dijital
Mahremiyet
Görünmeyen izleyicilerle dolu bir dünyada 
kendinizi korumanın yolları

Karşınızda yalnızca bir ekran var. Siz kimseyi görmüyorsunuz —
ama herkes sizi görüyor.

S İ R A C E D D İ N  E L



B I R  D Ü Ş Ü N C E  D E N E Y I

Sokakta Sormazlar, Ama Biz Yine de Anlatırız

Sokakta bir yabancı size şunları sorsa ne 
yaparsınız?

• Adınız ne, kaç yaşındasınız?

• En yakın arkadaşlarınız kim?

• Nerede oturuyorsunuz, nerelisiniz?

• İlişkiniz var mı? Hangi takımı tutuyorsunuz?

• Dün akşam neredeydiniz, ne yediniz?

Muhtemelen şüphelenir, belki de tepki gösterirdiniz.

Oysa aynı bilgileri sosyal medyada binlerce 
yabancının görebileceği şekilde her gün 
gönüllü olarak paylaşıyoruz.

Sokakta korunan mahremiyet, ekran başında neden bu kadar kolay 

teslim ediliyor? Bu sunum boyunca cevabını arayacağımız soru bu.
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R A K A M L A R L A  T Ü R K I Y E  ·  2 0 2 6

Hayatımızın Ne Kadarı Ekranda Geçiyor?

25 sa 04 dk
Türkiye'de haftalık ortalama sosyal 

medya süresi

Dünya ortalaması: 18 sa 36 dk

7+ saat

Günlük ortalama ekran süresi

Uyanık geçen zamanın yaklaşık yarısı

60 milyon

Türkiye'de aktif sosyal medya kullanıcısı

Her yıl artmaya devam ediyor

Günlük kullanımda ilk üç uygulama

Instagram 1 sa 53 dk

YouTube 1 sa 28 dk

TikTok 1 sa 25 dk

Kaynak: We Are Social / DataReportal 2026 raporları ve Ulaştırma Bakanlığı verileri 3



K A V R A M S A L  Ç E R Ç E V E

Dijital Mahremiyet Nedir?

Kişinin dijital ortamda kendisine ait bilgilerin kim tarafından, ne zaman ve hangi amaçla görüleceğine kendi iradesiyle karar
verebilmesidir. Mahremiyet gizlenecek bir şeyin olması değil, kontrolün sizde olmasıdır.

Kimlik Verileri

Ad, doğum tarihi, okul, kimlik ve pasaport 
bilgileri, fotoğraflar

Konum Verileri

Anlık konum paylaşımları, etiketlenen mekânlar, 
fotoğraf üstverileri

İletişim Verileri

Mesajlar, e-postalar, rehber, kiminle 
ne sıklıkla görüştüğünüz

Davranış Verileri

Beğeniler, aramalar, izleme süreleri, alışveriş ve 
gezinme geçmişi

Bu dört alandan herhangi birinin kontrolünü kaybettiğinizde, diğerleri de zincirleme olarak açığa çıkar.
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P E R D E  A R K A S I

Her Tıklama Bir Veri, Her Veri Bir Profil

Etkileşim

Beğeni, yorum, izleme süresi, arama, 
duraklama

→
Veri Toplama

Platform içi hareketler + çerezler ve 
analitik kodlar

→
Profilleme

İlgi alanları, inançlar, zaaflar, davranış 
tahminleri

→
Hedefleme

Kişiye özel içerik, reklam ve yönlendirme

Algoritma sizi ne kadar iyi tanıyor?

10 beğeni İş arkadaşınızdan daha iyi

70 beğeni Yakın arkadaşınızdan daha iyi

150 beğeni Ailenizden daha iyi

300 beğeni Eşinizden bile daha iyi

Michael Kosinski (Stanford) — Facebook beğenileri üzerine yapılan araştırma 5



G E R Ç E K  B I R  S O S Y A L  D E N E Y  ·  B R Ü K S E L

“Zihin Okuyucu” Dave Aslında Neyi Okuyordu?

1
Davet

Sokaktaki insanlar, 'zihin okuma gösterisi' için 
bir çadıra davet edilir.

2
Şaşırtan bilgiler

Dave; okullarını, en yakın arkadaşlarını, sağlık 
sorunlarını, hatta banka borçlarını tek tek söyler.

3
Perde iner

Çadırın arkasında bir ekip vardır: Ekranlarda, 
katılımcıların sosyal medyada paylaştığı her şey 
açıktır.

Sihir yoktu.

Dave'in tek kaynağı, katılımcıların kendi elleriyle internete 
koyduğu bilgilerdi. Sizin hakkınızda da benzer bir “gösteri” 

yapılabilir mi?

Kötü niyetli kişiler için bu yöntemin adı “sosyal mühendislik”tir — ve ilk adımı her zaman açık kaynaklardan bilgi toplamaktır.
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T A S A R I M I N  G I Z L I  G Ü C Ü

Bu Uygulamalar Neden Bırakılamıyor?

Tesadüf değil, tasarım: Platformların tek hedefi, ekranda geçirdiğiniz süreyi artırmaktır.

Sonsuz Kaydırma

Akış hiç bitmez; “bir sonraki ilginç şey” hep bir 
kaydırma uzaktadır.

Bildirimler

Her bildirim küçük bir dopamin salınımı tetikler; 
telefonu elinize aldırır.

Beğeni ve Sosyal Onay

Beğeni sayısı bir ödüle dönüşür; daha fazlası için 
daha çok paylaşırsınız.

Otomatik Oynatma

Video biter bitmez yenisi başlar; durma kararı sizden 
çalınır.

FOMO — Kaçırma Korkusu

24 saatte kaybolan hikâyeler, sürekli geri dönmenizi 
garanti eder.

Oyunlaştırma

Seriler, rozetler, sıralamalar; kullanım bir oyuna 
dönüştürülür.

Bu mekanizmaların hepsi tek bir psikolojik gerçeğe dayanır: Değişken ödül, en güçlü alışkanlık oluşturucudur.
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A L G I  Y Ö N E T I M I

Filtre Balonu: Gördüğünüz Dünya, 
Dünyanın Kendisi Değil

Sınırlama

Algoritma yalnızca ilginizi çekeceğini düşündüğü içerikleri gösterir; karşıt görüşler 
akışınıza neredeyse hiç düşmez. Eli Pariser'in “filtre balonu” dediği durum budur.

Şekillendirme

Sürekli aynı bakış açısına maruz kalmak, o görüşü “herkesin görüşü” sanmanıza 
yol açar. Siyasi kampanyalar ve çıkar grupları bunu bilinçli olarak kullanır.

Yönlendirme

Platform hangi haberin önemli olduğunu sıralamayla “söyler”; uygun görmediği 
içeriği sessizce gizleyebilir. Gündeminizi siz değil, akış belirler.

Yanlış Bilgi

Yalan, doğrudan daha hızlı yayılır. Kaynağı doğrulamak zorlaştıkça, manipülasyon 
kolaylaşır. Paylaşmadan önce durup sormak gerekir: Bu bilgi nereden geliyor?

Mahremiyetle ilgisi ne? Profiliniz ne kadar detaylıysa, size özel manipülasyon o kadar isabetli olur.
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Y E N I  G E R Ç E K L I K  ·  Y A P A Y  Z E K Â

Yapay Zekâ Artık Aramızda —
En Çok da Sizin Yaşınızda

%39,4
Türkiye'de 16-24 yaş grubunda yapay zekâ 
kullanım oranı

Tüm yaş gruplarının en yükseği — TÜİK 2025

%95
Üniversite öğrencileri arasında yapay zekâ 
kullanımı

2024'te %66 idi — HEPI 2026, Birleşik Krallık

3'te 1
Ciddi meselelerini yapay zekâ “arkadaşına” 
anlatan gençler

%24'ü gerçek isim ve konum paylaşıyor — Common 

Sense Media

Yapay zekâ bir araçtan öteye geçti: Artık sohbet edilen, ödev yaptırılan, hatta dert anlatılan bir muhatap. Ders çalışırken, dilekçe 

yazarken, moral bozukken hep o var. İşte tam bu noktada yeni mahremiyet sorusu doğuyor: Ona anlattıklarınız nereye gidiyor?
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Y A P A Y  Z E K Â  V E  M A H R E M I Y E T

Sohbet Botuna Yazdığınız Her Şey Bir Veridir

Bunları asla yazmayın

• T.C. kimlik numarası, pasaport ve kimlik bilgileri

• Sağlık geçmişi, tahlil sonuçları, psikolojik sorunlar

• Banka, kart bilgileri ve şifreler

• Ev adresi, okul ve günlük rutin bilgileri

• Başkalarına ait bilgiler ve size emanet edilen sırlar

• Staj yaptığınız kurumun gizli belge ve kodları

Neden bu kadar önemli?

• Ücretsiz botlarda yazdıklarınız, modelin eğitiminde 
kullanılabilir — yani başka çıktılara karışabilir.

• Sohbetler kalıcı kayıtlara dönüşebilir; bir veri ihlalinde 
konuşmalarınız sızabilir.

• Sağlık ve duygusal itiraflar, en hassas veri kategorisidir; bir kez 
paylaşıldığında geri alınamaz.

• Samsung, çalışanları gizli kodu bir sohbet botuna yapıştırınca 
şirket genelinde kullanımı yasakladı.

Altın kural:  Bir sohbet botuna, herkese açık bir foruma yazamayacağınız hiçbir şeyi yazmayın.

10



S E N T E T I K  M E D Y A  Ç A Ğ I

Deepfake: Gözlerinize Her Zaman İnanamazsınız

3 saniye
Ses kaydınızın klonlanması için yeterli 
süre

%85 benzerlikle — McAfee

%2.137
Deepfake dolandırıcılık girişimlerinde 
üç yıllık artış

Tüm vakaların %0,1'inden %6,5'ine — Signicat

8 milyon
İnternette dolaşan deepfake içerik 
sayısı (2025)

2023'te 500 bin idi — DeepMedia

25 milyon $
Tek bir sahte görüntülü toplantıyla 
çalınan tutar

Hong Kong, Arup vakası — 2024

Özellikle gençleri ilgilendiren gerçek: Deepfake içeriklerin büyük çoğunluğu, kişilerin rızası olmadan üretilen müstehcen görüntülerdir ve hedefi ağırlıkla kadınlardır.
Herkese açık fotoğraflarınız, bu içeriklerin ham maddesi olabilir.
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G Ü N C E L  T E H D I T  H A R I T A S I  ·  2 0 2 6

Yapay Zekâ Çağında Yeni Tuzaklar

Deepfake Videolar

Yüzünüz, tek bir fotoğraftan sahte videolara yerleştirilebiliyor. Şantaj ve itibar 
saldırılarında kullanılıyor; gerçek zamanlı görüntülü aramalarda bile karşımıza 
çıkıyor.

Ses Klonlama

Birkaç saniyelik ses kaydınız, sesinizin kopyalanmasına yetiyor. “Anne, başım 
dertte, acil para gönder” aramaları artık sizin sesinizle yapılabiliyor.

“Tanıdık Hesap” Tuzağı

Ele geçirilen arkadaş hesaplarından gelen para isteme ve link mesajları, gençleri 
hedef alan dolandırıcılıkta en sık kullanılan kapı.

Sahte Burs ve Staj İlanları

Üniversitelileri hedefleyen sahte burs, staj ve iş vaatleri; kimlik bilgisi ve ödeme 
toplamak için kurgulanıyor.

“Garanti Kazanç” Vaatleri

Kripto ve yatırım temalı sahte uygulamalar, sosyal medya reklamlarıyla yayılıyor. Garanti kazanç vaadi, dolandırıcılığın en eski işaretidir.

Ortak nokta: Hepsinin ham maddesi, sizin gönüllü olarak paylaştığınız fotoğraf, ses ve kişisel bilgilerdir. 12



D I J I T A L  A Y A K  I Z I

Sildiğiniz Her Şey Bir Yerde Duruyor

Silinen paylaşım gerçekten silinmez

Ekran görüntüleri, arşiv siteleri ve platform yedekleri, içeriği siz sildikten sonra da yaşatır.

Fotoğraflar amacı dışında kullanılabilir

Paylaştığınız görseller düzenlenebilir, başka bağlamlara yerleştirilebilir, deepfake malzemesi 
olabilir.

Konum verisi rutininizi ele verir

Anlık konum ve etiketlenen mekânlar; nerede oturduğunuzu, ne zaman evde olmadığınızı 
gösterir.

Geçmiş paylaşımlar geleceğinize karışır

İşverenlerin adayları sosyal medyadan araştırması artık standart uygulama. Bugünkü espri, 
yarınki mülakatta karşınıza çıkabilir.

Paylaşmadan önce
3 soru

• Bunu 10 yıl sonra bir işveren görse ne 
düşünür?

• Bu bilgi kötü niyetli birinin eline geçse ne 
yapabilir?

• Bu paylaşımda benden başka kimin bilgisi 
var — izni var mı?

Kural basit: İnternete koyduğunuz hiçbir şeyin kontrolü artık tam olarak sizde değildir. 13



E N  Y A Y G I N  S A L D I R I  Y Ö N T E M I

Kimlik Avı (Phishing): Oltaya Gelmeyin

Sahte e-posta, SMS, DM ve aramalarla bilgilerinizi kendi elinizle teslim etmenizi amaçlar. Yapay zekâ sayesinde oltalama mesajları artık hatasız 
Türkçeyle ve size özel yazılabiliyor — “bozuk dil” tek başına güvenilir bir işaret olmaktan çıktı.

Tuzağı ele veren işaretler

• Aciliyet ve korku dili: “Hesabınız 24 saat içinde kapanacak!”

• Gönderen adresi gerçeğine çok benzer ama birebir aynı değil

• Beklenmedik ödül, iade, kargo veya fatura bildirimi

• Sizi hemen linke tıklamaya ve bilgi girmeye zorlaması

• Yazım hataları ve genel hitaplar: “Sayın müşterimiz”

Altın kurallar

• Hiçbir banka veya kurum, mesajla şifre ve kart bilgisi 
istemez.

• Linke tıklamayın; uygulamayı veya siteyi kendiniz açıp kontrol 
edin.

• Şüpheli aramada telefonu kapatın, kurumu resmî 
numarasından arayın.

• Emin olmadığınız hiçbir yere bilgi girmeyin — acele ettiren, 
kaybettirir.
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H U K U K I  G Ü V E N C E  ·  6 6 9 8  S A Y I L I  K V K K

Verileriniz Üzerinde Haklarınız Var

Kişisel Verilerin Korunması Kanunu (KVKK), verilerinizin sahibi olduğunuzu söyler. Bu haklar sadece kâğıt üzerinde değil — veri sorumlusuna 
başvurarak kullanabilirsiniz.

Öğrenme Hakkı

Verinizin işlenip işlenmediğini, hangi amaçla kullanıldığını ve kimlere 
aktarıldığını sorabilirsiniz.

Düzeltme Hakkı

Eksik veya yanlış işlenen verilerinizin düzeltilmesini isteyebilirsiniz.

Silme Hakkı

İşlenme sebebi ortadan kalkan verilerinizin silinmesini veya yok 
edilmesini talep edebilirsiniz.

İtiraz ve Tazminat

Otomatik analizle aleyhinize çıkan sonuçlara itiraz edebilir, zarara 
uğradıysanız giderilmesini isteyebilirsiniz.

Nasıl kullanılır?  Önce veri sorumlusuna (platforma/şirkete) yazılı başvurun; 30 gün içinde yanıt gelmez veya reddedilirse Kişisel Verileri Koruma Kurulu'na 
şikâyet edebilirsiniz.
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U Y G U L A M A  R E H B E R I

Dijital Mahremiyet İçin 10 Altın Kural

1 Her hesapta farklı ve güçlü şifre kullanın; bir şifre 
yöneticisinden destek alın.

7 İki adımlı doğrulamayı (2FA) tüm kritik hesaplarda 
açın.

3 Konumunuzu anlık paylaşmayın; tatil 
fotoğraflarını dönünce paylaşın.

9 Kimlik, pasaport, bilet, adres içeren hiçbir görseli 
paylaşmayın.

5 Halka açık Wi-Fi'da bankacılık ve alışveriş işlemi 
yapmayın.

6 Uygulama izinlerini düzenli kontrol edin: Fener 
uygulamasının rehberinize ihtiyacı yoktur.

2 Tanımadığınız kişilerden gelen linklere ve 
dosyalara tıklamayın.

8 Profilinizi 'herkese açık' değil, tanıdıklarınızla 
sınırlı tutun.

4 Başkalarının — özellikle çocukların — fotoğrafını 
izinsiz paylaşmayın.

10 Yapay zekâ botlarına kimlik, sağlık ve finans bilgisi 
yazmayın; sohbetlerin kaydedildiğini unutmayın.

Güvenlik tek seferlik bir önlem değil, alışkanlıktır. 16



Mahremiyet, saklayacak bir şeyi olanların değil;
kendi hayatının kontrolünü elinde tutmak isteyen herkesin 

hakkıdır.

Teknoloji hızla değişiyor; tehditler de öyle. Değişmeyen tek şey şu: Paylaşmadan önce 
düşünen, sorgulayan ve haklarını bilen bir kullanıcı, her algoritmadan güçlüdür.

Teşekkürler — Sorularınızı bekliyorum

siracel.com
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