Dijital
Mahremiyet

Gorunmeyen izleyicilerle dolu bir diinyada
kendinizi korumanin yollari

Karsinizda yalnizca bir ekran var. Siz kimseyi gérmiiyorsunuz —
ama herkes sizi gériiyor.



BIR DUSUNCE DENEYI

Sokakta Sormazlar, Ama Biz Yine de Anlatiriz

Sokakta bir yabanci size sunlari sorsa ne
yaparsiniz?

e Adiniz ne, kag yasindasiniz?

e Envyakin arkadaslariniz kim?

e Nerede oturuyorsunuz, nerelisiniz?

e iliskiniz var mi? Hangi takimi tutuyorsunuz?

e Dun aksam neredeydiniz, ne yediniz?

Muhtemelen stphelenir, belki de tepki gosterirdiniz.

Oysa ayni1 bilgileri sosyal medyada binlerce

yabancinin gorebilecegi sekilde her giin
gonullu olarak paylasiyoruz.

Sokakta korunan mahremiyet, ekran basinda neden bu kadar kolay
teslim ediliyor? Bu sunum boyunca cevabini arayacagimiz soru bu.



RAKAMLARLA TURKIYE - 2026

Hayatimizin Ne Kadari Ekranda Geciyor?

25 sa 04 dk 7+ saat

Tiirkiye'de haftalik ortalama sosyal
medya siiresi

Gunlik ortalama ekran siiresi

Diinya ortalamasi: 18 sa 36 dk Uyanik gecen zamanin yaklasik yarisi

Glinliik kullanimda ilk Gi¢ uygulama

Instagram

YouTube N - - 2
TikTok N : - 25 o

Kaynak: We Are Social / DataReportal 2026 raporiari ve Ulastirma Bakanhdi verileri

60 milyon

Tiirkiye'de aktif sosyal medya kullanicisi

Her yil artmaya devam ediyor

1sa53dk



KAVRAMSAL CERCEVE

Dijital Mahremiyet Nedir?

Kisinin dijital ortamda kendisine ait bilgilerin kim tarafindan, ne zaman ve hangi amacla gorilecegine kendi iradesiyle karar
verebilmesidir. Mahremiyet gizlenecek bir seyin olmasi degil, kontrolin sizde olmasidir.

Kimlik Verileri Konum Verileri

Ad, dogum tarihi, okul, kimlik ve pasaport
bilgileri, fotograflar

Anlik konum paylasimlari, etiketlenen mekanlar,
fotograf Ustverileri

iletisim Verileri Davranis Verileri

Mesaijlar, e-postalar, rehber, kiminle
ne sikhkla gorustigliniz

Begeniler, aramalar, izleme sireleri, alisveris ve
gezinme gecmisi

Bu dort alandan herhangi birinin kontroliini kaybettiginizde, digerleri de zincirleme olarak a¢iga ¢ikar.



PERDE ARKASI

Her Tiklama Bir Veri, Her Veri Bir Profil

®

Q ©

Etkilesim Profilleme Hedefleme

Veri Toplama

ilgi alanlari, inanglar, zaaflar, davranis
tahminleri

Platform ici hareketler + gerezler ve
analitik kodlar

Begeni, yorum, izleme siiresi, arama,

duraklama Kisiye 6zel igerik, reklam ve yonlendirme

Algoritma sizi ne kadar iyi taniyor?

10 begeni Is arkadasinizdan daha iyi

70 begeni Yakin arkadasinizdan daha iyi

150 begeni Ailenizden daha iyi

300 begeni Esinizden bile daha iyi

Michael Kosinski (Stanford) — Facebook begenileri lizerine yapilan arastirma



GERGCEK BIR SOSYAL DENEY - BRUKSEL

“Zihin Okuyucu” Dave Aslinda Neyi Okuyordu?

Davet

Sokaktaki insanlar, 'zihin okuma gosterisi' i¢in
bir cadira davet edilir.

Sasirtan bilgiler

Dave; okullarini, en yakin arkadaslarini, saglik

Perde iner

Cadirin arkasinda bir ekip vardir: Ekranlarda,
katilimcilarin sosyal medyada paylastigi her sey
aciktir.

sorunlarini, hatta banka borglarini tek tek soyler.

®

Sihir yoktu.

Dave'in tek kaynagi, katilimcilarin kendi elleriyle internete
koydugu bilgilerdi. Sizin hakkinizda da benzer bir “gosteri”
yapilabilir mi?

Kéti niyetli kisiler icin bu yontemin adi “sosyal miihendislik”tir — ve ilk adimi her zaman acik kaynaklardan bilgi toplamaktir.



TASARIMIN GIZLI GUCU

Bu Uygulamalar Neden Birakilamiyor?

Tesaduf degil, tasarim: Platformlarin tek hedefi, ekranda gecirdiginiz slireyi artirmaktir.

Sonsuz Kaydirma Bildirimler
Akis hi¢ bitmez; “bir sonraki ilging sey” hep bir Her bildirim kiiguk bir dopamin salinimi tetikler;
kaydirma uzaktadir. telefonu elinize aldirir.

Otomatik Oynatma FOMO — Kac¢irma Korkusu
Video biter bitmez yenisi baslar; durma karari sizden 24 saatte kaybolan hikayeler, siirekli geri dénmenizi

calinir. garanti eder.

Bu mekanizmalarin hepsi tek bir psikolojik gercege dayanir: Degisken 6diil, en gli¢lii aliskanhk olusturucudur.

Begeni ve Sosyal Onay

Begeni sayisi bir 6dile donuslr; daha fazlasiigin

daha g¢ok paylasirsiniz.

Oyunlastirma

Seriler, rozetler, siralamalar; kullanim bir oyuna
donustirulir.



ALGI YONETIMI

Filtre Balonu: Gordiuigiiniz Diinya,
Diinyanin Kendisi Degil

Sinirlama Sekillendirme
Algoritma yalnizca ilginizi cekecegini distindUgl icerikleri gosterir; karsit gorusler Sirekli ayni bakis acisina maruz kalmak, o gorisi “herkesin goriisii” sanmaniza
akisiniza neredeyse hic diismez. Eli Pariser'in “filtre balonu” dedigi durum budur. yol acar. Siyasi kampanyalar ve cikar gruplari bunu bilingli olarak kullanir.
Yonlendirme Yanlis Bilgi
Platform hangi haberin 6nemli oldugunu siralamayla “soyler”; uygun gormedigi Yalan, dogrudan daha hizli yayilir. Kaynagi dogrulamak zorlastikca, manipilasyon
icerigi sessizce gizleyebilir. Glindeminizi siz degil, akis belirler. kolaylasir. Paylasmadan dnce durup sormak gerekir: Bu bilgi nereden geliyor?

Mahremiyetle ilgisi ne? Profiliniz ne kadar detayliysa, size 6zel manipiilasyon o kadar isabetli olur.



YENI GERGEKLIK - YAPAY ZEKA

Yapay Zeka Artik Aramizda —
En Cok da Sizin Yasinizda

39,4 0695

3'te 1

Turkiye'de 16-24 yas grubunda yapay zeka Universite 6grencileri arasinda yapay zeka Ciddi meselelerini yapay zeka “arkadasina”
kullanim orani kullanimi anlatan gencgler
. . ) .. . %24'ii gercek isim ve konum paylasiyor — Common
Tim yas gruplarinin en yiiksegi — TUIK 2025 2024'te %66 idi — HEPI 2026, Birlesik Krallik )
Sense Media
‘. Yapay zeka bir aragtan oteye gecti: Artik sohbet edilen, 6dev yaptirilan, hatta dert anlatilan bir muhatap. Ders calisirken, dilekge
yazarken, moral bozukken hep o var. iste tam bu noktada yeni mahremiyet sorusu doguyor: Ona anlattiklariniz nereye gidiyor?



YAPAY ZEKA VE MAHREMIYET

Sohbet Botuna Yazdiginiz Her Sey Bir Veridir

Bunlar asla yazmayin

Neden bu kadar onemli?

e T.C. kimlik numarasi, pasaport ve kimlik bilgileri .
Ucretsiz botlarda yazdiklariniz, modelin egitiminde

e  Saglik gecmisi, tahlil sonuglari, psikolojik sorunlar kullanilabilir — yani baska ciktilara karisabilir.

e  Banka, kart bilgileri ve sifreler Sohbetler kalici kayitlara dénusebilir; bir veri ihlalinde

. I e konusmalariniz sizabilir.
e  Evadresi, okul ve glnlik rutin bilgileri ?

. Baskalarina ait bilgiler ve size emanet edilen sirlar Saglik ve (ﬂuygusal .|t|raf|ar, en hassas veri kategorisidir; bir kez
paylasildiginda geri alinamaz.

e  Stajyaptiginiz kurumun gizli belge ve kodlari
Jyaptis g g Samsung, calisanlar gizli kodu bir sohbet botuna yapistirinca

sirket genelinde kullanimi yasakladi.

Altin kural: Bir sohbet botuna, herkese acik bir foruma yazamayacaginiz higbir seyi yazmayin.
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SENTETIK MEDYA GCAGI

Deepfake: Gozlerinize Her Zaman Inanamazsiniz

Ses kaydinizin klonlanmasi igin yeterli Deepfake dolandincilik girisimlerinde
- siire 0 2 1 3 ug yillik artis
3 saniye %2.137
%85 benzerlikle — McAfee Tiim vakalarin %0,1'inden %6,5'ine — Signicat

internette dolasan deepfake igerik Tek bir sahte gorintiilii toplantiyla

8 milyon sayisi (2025) 25 milyon $ calinan tutar

2023'te 500 bin idi — DeepMedia Hong Kong, Arup vakasi — 2024

Ozellikle gencgleri ilgilendiren gergek: Deepfake iceriklerin biiyiik cogunlugu, kisilerin rizasi olmadan iiretilen miistehcen gériintilerdir ve hedefi agirlikla kadinlardir.
Herkese acik fotograflariniz, bu iceriklerin ham maddesi olabilir.

11



GUNCEL TEHDIT HARITASI - 2026

Yapay Zeka Caginda Yeni Tuzaklar

o
[y
Szt

Deepfake Videolar

Yizliniiz, tek bir fotograftan sahte videolara yerlestirilebiliyor. Santaj ve itibar
saldirilarinda kullanihyor; gercek zamanli goriintiili aramalarda bile karsimiza
cikiyor.

“Tanidik Hesap” Tuzag

Ele gecirilen arkadas hesaplarindan gelen para isteme ve link mesajlari, gengleri
hedef alan dolandiricilikta en sik kullanilan kapi.

“Garanti Kazang” Vaatleri

Ses Klonlama

Birkac saniyelik ses kaydiniz, sesinizin kopyalanmasina yetiyor. “Anne, basim
dertte, acil para gonder” aramalari artik sizin sesinizle yapilabiliyor.
Sahte Burs ve Staj Ilanlari

Universitelileri hedefleyen sahte burs, staj ve is vaatleri; kimlik bilgisi ve 6deme
toplamak igin kurgulaniyor.

Kripto ve yatirim temali sahte uygulamalar, sosyal medya reklamlariyla yayiliyor. Garanti kazang vaadi, dolandiriciigin en e ski isaretidir.

Ortak nokta: Hepsinin ham maddesi, sizin goniillii olarak paylastiginiz fotograf, ses ve kisisel bilgilerdir. 12



DIJITAL AYAK 1Z1

Sildiginiz Her Sey Bir Yerde Duruyor

- Silinen paylasim gerc¢ekten silinmez
>

Ekran gorintdleri, arsiv siteleri ve platform yedekleri, icerigi siz sildikten sonra da yasatir. Paylasmadan once
3 soru

- Fotograflar amaa disinda kullanilabilir
(1 J
Paylastiginiz gorseller diizenlenebilir, baska baglamlara yerlestirilebilir, deepfake malzemesi

olabilir. .. .
Bunu 10 yil sonra bir isveren gorse ne

disunur?

T Konum verisi rutininizi ele verir

- Bu bilgi kotu niyetli birinin eline gegse ne
Anlik konum ve etiketlenen mekanlar; nerede oturdugunuzu, ne zaman evde olmadiginizi yapabilir?

gosterir.
Bu paylasimda benden baska kimin bilgisi

. .. . var — izni var mi?
- Gecmis paylasimlar geleceginize karisir
(14
isverenlerin adaylari sosyal medyadan arastirmasi artik standart uygulama. Bugiinkii espri,
yarinki mulakatta karsiniza c¢ikabilir.

Kural basit: internete koydudunuz hicbir seyin kontrolii artik tam olarak sizde degildir.



EN YAYGIN SALDIRI YONTEMI

Kimlik Avi (Phishing): Oltaya Gelmeyin

Sahte e-posta, SMS, DM ve aramalarla bilgilerinizi kendi elinizle teslim etmenizi amaclar. Yapay zeka sayesinde oltalama mesajlari artik hatasiz
Turkceyle ve size 6zel yazilabiliyor — “bozuk dil” tek basina glivenilir bir isaret olmaktan ¢ikti.

Tuzagi ele veren isaretler

e Aciliyet ve korku dili: “Hesabiniz 24 saat icinde kapanacak!”
e  GOnderen adresi gercegine cok benzer ama birebir ayni degil
e Beklenmedik 6dil, iade, kargo veya fatura bildirimi

e  Sizi hemen linke tiklamaya ve bilgi girmeye zorlamasi

e  Yazim hatalari ve genel hitaplar: “Sayin misterimiz”

Altin kurallar

Hicbir banka veya kurum, mesajla sifre ve kart bilgisi
istemez.

Linke tiklamayin; uygulamayi veya siteyi kendiniz agip kontrol
edin.

Supheli aramada telefonu kapatin, kurumu resmi
numarasindan arayin.

Emin olmadiginiz higbir yere bilgi girmeyin — acele ettiren,
kaybettirir.

14



HUKUKI GUVENCE - 6698 SAYILI KVKK

Verileriniz Uzerinde Haklariniz Var

Kisisel Verilerin Korunmasi Kanunu (KVKK), verilerinizin sahibi oldugunuzu séyler. Bu haklar sadece kagit tizerinde degil — veri sorumlusuna
basvurarak kullanabilirsiniz.

Ogrenme Hakki Diizeltme Hakki

Verinizin islenip islenmedigini, hangi amacla kullanildigini ve kimlere
aktanldigini sorabilirsiniz.

Silme Hakki [tiraz ve Tazminat

islenme sebebi ortadan kalkan verilerinizin silinmesini veya yok Otomatik analizle aleyhinize ¢ikan sonuclara itiraz edebilir, zarara
edilmesini talep edebilirsiniz. ugradiysaniz giderilmesini isteyebilirsiniz.

Nasil kullanilir? Once veri sorumlusuna (platforma/sirkete) yazili basvurun; 30 giin icinde yanit gelmez veya reddedilirse Kisisel Verileri Koruma Kurulu'na
sikayet edebilirsiniz.

Eksik veya yanlis islenen verilerinizin dlzeltilmesini isteyebilirsiniz.

15



UYGULAMA REHBERI

Diji

Her hesapta farkli ve gliglu sifre kullanin; bir sifre
yoneticisinden destek alin.

Tanimadiginiz kisilerden gelen linklere ve
dosyalara tiklamayin.

Konumunuzu anlik paylasmayin; tatil
fotograflarini doniince paylasin.

Baskalarinin — 6zellikle ¢ocuklarin — fotografini
izinsiz paylasmayin.

Halka acik Wi-Fi'da bankacilik ve alisveris islemi
yapmayin.

Giivenlik tek seferlik bir nlem degil, aliskanliktir.

tal Mahremiyet Icin 10 Altin Kural

Uygulama izinlerini diizenli kontrol edin: Fener
uygulamasinin rehberinize ihtiyaci yoktur.

iki adimli dogrulamayi (2FA) tiim kritik hesaplarda
agin.

Profilinizi 'herkese agik' degil, tanidiklarinizla
sinirh tutun.

Kimlik, pasaport, bilet, adres iceren higbir gorseli
paylagsmayin.

Yapay zeka botlarina kimlik, saglik ve finans bilgisi
yazmayin; sohbetlerin kaydedildigini unutmayin.

16



Mahremiyet, saklayacak bir seyi olanlarin degil;

kendi hayatinin kontrolunii elinde tutmak isteyen herkesin
hakkidir.

Teknoloji hizla degisiyor; tehditler de 6yle. Degismeyen tek sey su: Paylasmadan 6nce
duslinen, sorgulayan ve haklarini bilen bir kullanici, her algoritmadan gliclidar.

Tesekkiirler — Sorularinizi bekliyorum

siracel.com
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